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RAPPORT

Sujet du projet : Codage et décodage en R.S.A.

Notre programme, R.S.A, consiste à coder et décoder les fichiers de type texte. Il est partagé en deux parties : le premier est le fichier « projet » qui contient la bibliothèque arithmétique nécessaire pour coder un nombre, et la deuxième est le fichier « codage » qui contient les fonctions nécessaires pour lire, coder et décoder un fichier.

I. Le fichier projet.scm :

Il définit quelques fonctions arithmétiques qui permettent de manipuler des grands nombres allant jusqu’à 100 chiffres. On a prédéfinit quelques fonctions variables utiles pour construire des grands nombres.

1.1) Les variables :

taille : est la taille des nombres : le nombre des chiffres. On peut construire des nombres allant jusqu’à 100 chiffres.

nb-test-fermat : c’est le nombre de fois qu’on peut effectuer le test de Fermat sur un nombre quelconque pour vérifier sa primarité. On a choisi 10 comme nombre de test mais cette variable est variable suivant l’utilisateur.

1.2) Les fonctions :

mulmod : calcule (a*b) (mod m) ; a, b et m sont fournies par l’utilisateurs.

sqrmod : calcule (a*a) (mod m) ; a et m sont fournies par l’utilisateur.

addmod : calcule (a+b) (mod m) ; a, b et m sont fournies par l’utilisateurs.

submod : calcule (a-b) (mod m) ; a, b et m sont fournies par l’utilisateurs.

expmod : calcule a^n (mod n) ; a et n sont fournies par l’utilisateurs.

$random : retourne un nombre aléatoire appartenant à [a,b]. On a essayé de rendre plus performante la fonction random car celle-ci devient inefficace quand la distance entre a et b est très grande.

random-base : cette fonction retourne un nombre aléatoire inférieur à n et qui est premier avec n.

bezout : calcule le pgcd d et u et v tel que a*u + b*v = d, avec a et b les paramètres de la fonction.

invmod : calcule b tel que a*b = 1 (mod n), avec a et n les paramètres de la fonction. 

OK? : cette fonction permet de tester si un nombre n est premier. Elle utilise le fameux test de Fermat.

nb-chiffre : retourne le nombre de chiffre de r dans la base 10, avec r est fournie par  l’utilisateur.

trouve-premier : cette fonction permet de trouver un nombre premier dont le nombre de chiffre dépend  de nb-chiffre.

choisir-premier-entre* : utilise le théorème de LAVALLEE POUSSIN, qui donne la réfraction des nombres premiers : la probabilité pour que p (trié aléatoirement) soit premier, est équivaut à 1/log(p).

On utilise des variables locales : 

MI : borne inférieure.

SI : borne supérieure.

x : variable aléatoire.

essai : prend x ou  x + 1 suivant la primarité de x.

On utilise aussi, deux fonctions locales :

jump : si le dernier chiffre de n est 3, alors on fait un saut de 4 sinon un saut de 2 car 3 + 2 = 5 et 5 est divisible par 5 donc forcément n n’est pas premier.

catch : cette fonction essai la plupart des nombre compris entre MI et SI pour trouver un nombre premier. Donc, elle fait un premier tour, si n existe alors OK sinon on fait un  deuxième tour. Si n existe alors OK sinon on arrête.

genere-cle : permet de construire une clé.

cle-base : retourne le doublet formé par n et e.

cle-exposant : retourne le doublet formé par n et d, sachant que n = p*q.

GENERATEUR-CLES-PUBLIQUES-PRIVEES : construit un doublet formé de la clé publique et la clé privée.

extraire-CLE1-RSA : donne la clé publique « cle1 ».

extraire-CLE2-RSA : donne la clé privée « cle2 ».

encrypte : en crypte un nombre « nb » avec la « cle1 ».

decrypte : décrypte un nombre « nb » avec la « cle2 ».

II. Le fichier codage.scm :

2.1) Les variables :

bloc-taille : cette variable est proportionnelle à n et elle est déduite à partir de la relation :

base^bloc – 1 < n ( bloc < log (n+1) / log (base).

Cette variable sert découper un texte en blocs.

base : on choisit 256 comme base car ça correspond au nombre des caractères dans le code ASCII.

nb-digit : c’est le nombre de chiffre en base 2 de la variable base.

2.2) Les fonctions :

calibre : permet d’équilibrer un texte en ajoutant des espaces inutiles. Cet équilibrage permet d’obtenir des blocs de mêmes longueurs.

decoupage : permet de découper un texte en une liste de blocs de chaînes.

string->number : transforme une chaîne de caractères en un nombre N en utilisant la formule : N = [c(n-1)]*(base)^n-1 + [c(n-2)]*(base)^n-2 + ..... + c1. où n = bloc-taille .

encrypte-string : en crypte une chaîne de caractère donnée par rapport à cle1.

CODAGE : code un message donné par rapport à cle1.

lire-fichier : permet de lire un fichier ligne par ligne.

CODAGE-FICHIER : permet de lire un fichier et de le coder.

number-string : transforme un nombre donné en une chaîne de caractères.

decrypte-number : décrypte une liste de blocs de nombres en une chaîne de caractères.

DECODAGE : permet de décoder une liste de nombres en utilisant la clé privée.
III. Les étapes de codage et décodage :

· On commence par construire un nombre premier p avec la taille voulue.

· On construit un autre nombre premier q de même taille que p.

· On calcule n = p x q.

· On construit e premier avec n.

· On construit d tel que e x d = 1 (mod phi(n))

· On construit la clé publique cle1 = (n . e) et la clé privée cle2 = (n . d).

· On lit le fichier à coder.

· On équilibre le texte et on le code.

1) Codage :

· On transforme le texte équilibré en une liste de blocs de caractères en utilisant la fonction « decoupage ».

· On transforme cette liste en une liste de blocs de nombres en utilisant la fonction « string->number ».

· Enfin, on crypte chaque bloc de cette liste, en utilisant la fonction « encrypte-bloc » et le message est crypte.

2) Décodage :

· On décrypte chaque bloc de la liste reçue, en utilisant la fonction « decrypte-number».

· On transforme chaque bloc de nombres en une chaînes de caractères en utilisant la fonction « number->string ».

· Enfin, on concaténer la liste de blocs pour obtenir le texte.

IV. Les difficultés :

On a eu beaucoup de difficultés :

· Tout d’abord, pour construire un nombre premier avec le nombre de chiffres voulus.

· Ensuite, lorsque on découpe un texte en blocs, on ajoutait des espaces inutiles pour équilibrer le texte. Mais, lorsqu’on décodele message les espaces on ne les suppriment pas.

· En fin, on a passé du temps à  améliorer la complexité de cet algorithme le maximum possible. Mais il reste lent quand la taille des chiffres dépasse 70.


